Socorro! Meu Funcionario
Nao Sai da Internet!
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1.INTRODUCAO

O uso cada vez mais intenso dos meios eletronicos
para acesso a informacgoes, relacionamentos e recepcao de
mensagens e arquivos trouxe como necessidade atraves
de acordos, estabelecer normas e procedimentos que

regulem essas atividades.

Nos dias de hoje, onde sabemos da grande
importancia de gestores terem habilidades de lideranca, é
imprescindivel que saibamos instaurar e estabelecer

normas e procedimentos de forma profissional e atual.

As pessoas confundem a questdo da mudanca de
comportamento e postura dos profissionais com uma

liberdade exacerbada.

O que quero te dizer é que o fato de evoluirmos e o
cenario das empresas de sucesso de hoje nao estar mais
ligado ao “manda e obedece” de antigamente, nao quer

dizer que as regras, normas e procedimentos acabaram.

Hoje esses manuais, as regras e procedimentos, as
politicas da empresa, devem ser elaboradas pelo maior

namero de funcionarios possiveis! E ja te afirmo com toda
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certeza que se assim fizerem, 0s gestores nao terao muito

trabalho em fazer com que sejam cumpridas.

Se ndo precisassemos delas, ndo teriamos como viver
em sociedade, portanto as regras Sao necessarias e

fundamentais.
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2.RESPONSABILIDADE DE TODOS

Hoje a empresa deve ser vista como a nossa segunda
casa, exatamente isso, na nossa casa nao fazemos
desperdicio, mantemos sempre limpa, temos regras para
uma melhor convivéncia, buscamos sempre ter um
ambiente agradavel e temos responsabilidades e respeito

na nossa convivéncia.

A maioria dos funcionarios hoje, ainda vé a empresa
como aquele local de trabalho de antigamente, como por
exemplo, entro as 8h, saio as 17h, e quero meu salario no
fim do més. Isso ndo esta errado, mas é muito pouco, essa

ViS80 necessita ser expandida.

O profissional atual, de ponta, o talento, tem a visao
da empresa como sua!! Ou melhor além de cumprir o
horéario, e ter o salario no fim do més, tem muito mais do

gue isso!!
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Quando a pessoa tem uma visdo pequena, a empresa

vai demorar mais para crescer e ela também!

A responsabilidade de tudo que acontece é também
de cada funcionario, e isso precisa ser dito a eles! Melhor,

€ necessario haver essa conscientizacdo de toda a equipe.

Quando a equipe se conscientiza, ndo estou falando
somente em cumprir as regras, e sim quando entende que
€ preciso cumprir as regras, a equipe amadurece e se torna

profissional.
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2.FINALIDADE

O uso da Internet pelos empregados da [Empresa] é
permitido e encorajado desde que seu uso seja aderente

aos objetivos e atividades fins do negdécio da [Empresa].

Entretanto, a [Empresa] tem uma politica para o uso
da Internet desde que os funcionarios/colaboradores

assegurem que cada um deles:

1.Siga a legislacao corrente (sobre pirataria,
pedofilia, acdes discriminatdrias)

2. Use a Internet de uma forma aceitavel.

3. Nao crie riscos desnecessarios para o negocio

para a [Empresa]

Se vocé tem alguma duvida ou comentarios sobre
essa Politica de Uso da Internet, por favor entre em contato

COMm Seu supervisor.

Quando desviamos a finalidade do uso da internet no
trabalho, ou melhor, usamos nao para a empresa e sim a

nosso favor, pensa...
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Recebemos um salario X para trabalhar naquele
horario para aquela organizacdo, aquele grupo, no
momento que eu utilizo essa hora para beneficio proprio,

eu posso dizer que estou “lesando a empresa’.

Essa consciéncia fica clara quando o lider acorda com

a equipe dele, para qué utilizaréo a internet.

O acordo de palavras e fantastico, quando sabemos

conversar e implantar.
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4.0 PROJETO E A IMPLANTACAO

Vamos implantar essa norma?

Simmm implantar!!

Nao basta somente colocar em um quadro ou mandar
todos assinarem e pronto!! Isso € 0 que na sua maioria

acontece.

Para que as pessoas cumpram € necessario que elas
se conscientizem da importancia para a empresa dessas
normas. Geralmente quando nao entendem a importancia,
nao consideram, acham que é somente alguém querendo

dar ordens.

Muitas vezes em varias consultorias escutei
funcionarios falando “palhacada”. Sabe por que? Porque
eles ndo conseguem perceber e entender a importancia

daquelas politicas.

L
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Diante dessa abordagem, se faz necessario implantar
as normas nao somente no papel e sim nas cabecas das
pessoas, conscientizando-as da importancia que essas
normas tem para o crescimento primeiro dos funcionarios e

como consequéncia da empresa.

Como fazer?

Primeiro, o mais importante ¢é envolvé-los no

processo.

1- Convogque todos (0s que achar interessante — o
maximo que puder) para a reuniao onde vai falar sobre
como Uso da Internet para Atendimentos Pessoas esta

prejudicando ou podera prejudicar a empresa.

Prepare uma apresentacdao, mostre numeros, o que
acontece, o0 que podera acontecer com a empresa, fale do
guanto, a empresa poderia estar ganhando se houvesse
uma conscientizacdo do grupo. Diga que quando a

empresa cresce, cada um cresce também.

2- Pergunte o que acham que poderia ser feito. Fale
sobre a sua ideia de juntos montarem ou combinarem

regras.
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3- Marque uma outra reunido para comecarem a

desenvolver essas normas em grupo.

4- Utilize esse modelo que disponibilizo para servir

como base.

5- Fale da ideia de todos assinarem, ja que é

norma.
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5.REGRAS E NORMAS

a) O funcionario/colaborador devera conhecer e seguir a

politica de recursos humanos da empresa.

b) O acesso a Internet devera ser utilizado para atividades
relacionadas com o trabalho da [empresa], sendo
permitidos acessos para outros fins apenas em casos

especificos liberados pelo [empresa].

c) Nao e permitido aos usuarios acessarem paginas da
Internet ndo apropriadas, com conteudo como imagens
sexualmente explicitas ou material relacionado, que
advoguem atividades ilegais ou intolerancia para com

outros.

d) Os usuéarios ndo deverao colocar na Internet material
gue possa ser considerado impréprio, ofensivo ou
desrespeitoso para outros, ou que de alguma maneira,

possa comprometer a imagem da [Empresa].

e) Os programas de proveniéncia duvidosa nédo deverao

ser executados. Deverd estar desativada a opcao de
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execucao automatica de "javascripts” nos navegadores de

Internet.

f) Sempre que se fizer carga de material para a Internet,
devera ser assegurado que os acordos de licenciamento e

de direitos autorais desse material sejam cumpridos.

g) Sempre que se fizer "download" ou cépia de material da
Internet, devera ser assegurada a propriedade intelectual e
os direitos autorais do seu proprietario. Além disso deverao
ser seguidas as regras de seguranca associadas a

recepcao de informacgao vinda do exterior.

h) Toda informacéao classificada que tenha sido enviada por
outro 6rgdo ou por outra empresa através da Internet,
devera ser tratada em conformidade com as instrucdes de
seguranca do [Empesa] no que diz respeito a protecdo da

informacéo.

1) Os protocolos autorizados para o uso da Internet séo:
http (acesso a web), https (acesso seguro a web), pop3
(controla o recebimento de mensagens), smtp (Controla o
envio de mensagens) e ftp (transferéncia de arquivos).

Outros protocolos nao deverao ser usados.
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j) O programa autorizado para o0 uso da Internet é o
[Navegador da Microsoft Internet Explorer] e o [Mozilla
Firefox]. Nao devera ser usado outro navegador. Para o
uso de qualquer outro tipo de protocolo ou navegador

devera existir autorizacéo do Area de TI.

k) Nao é permitido o uso de servidores “Proxy” que
permitam a conversdao de enderecos internos em
enderecos validos na Internet, exceto pelo servidor provido

pela Area de TI.

l) Todos os usuéarios que recebam mensagens eletrénicas
nao solicitadas (também designadas por “spam” ou

“jlunkmail”), deverao simplesmente ignora-lo e apaga-lo.

m) O envio de informacdo confidencial devera ser

criptografado.

n) E estritamente proibido e inaceitavel:
Concorrentemente ao descrito acima, sera considerado
totalmente inaceitavel tanto no uso quanto no

comportamento dos empregados:

v Visitar sites da Internet que contenha material

obsceno e/ou pornogréfico.
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v Usar o computador para executar quaisquer tipos ou

formas de fraudes, ou software/musica pirata.

v Usar a Internet para enviar material ofensivo ou de

assédio para outros usuarios

v’ Baixar (download) de software comercial ou qualquer
outro material cujo direito pertenca a terceiros
(copyright), sem ter um contrato de licenciamento ou

outros tipos de licencas.

v/ Atacar e/ou pesquisar em areas nao autorizadas
(Hacking).

v" Criar ou transmitir material difamatorio.

v’ Executar atividades que desperdice os esforcos do

pessoal técnico ou dos recursos da rede.

v" Introduzir de qualquer forma um virus de computador

dentro da rede corporativa.

v’ Mandar "scraps" (recados) para amigos no "Orkut".
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v’ Assistir videos no "YouTube"( site de videos).

v Usar e-mail para resolver problemas pessoais.

v  Trocar informacdes por bate-papo no ‘"Live
Messenger" (MSN).

v MEMORIA- N3o use ferramentas da empresa como
“notebook” ou "PC" (para armazenar conteudo

particular como fotos ou textos).

v DOWNLOAD- N&ao baixe nem instale qualquer
programa no PC sem ter autorizacdo expressa do

responsavel pela rede e relacdo com o trabalho.

v AMBIGUIDADE (em escritas e em conversas)- Evite
uso de elogios que possam gerar interpretacdo de
duplo sentido e nédo fagca convites particulares a

subordinados hierarquicos.

v RH- Evite usar email e internet corporativa para

buscar emprego em outro lugar.

v SIGILO (item muito importante) - Nao empreste sua

senha a ninguém, nem a colegas.
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v MALEDICENCIA (Fofocas) - Evite falar mal da
empresa ou colegas, principalmente usando termos
pejorativos, gozacbes, piadas com uso de

caracteristicas fisicas ou mesmo emocionais.

v Utilizar senhas iguais para o trabalho e contas de

midia social.

v Nao utilizar a mesma senha para a sua rede

corporativa.

v N&o sair da sua mesa sem fazer log off.

v" Nao clicar em links encaminhados que vocé ndo tem
certeza se sdo confiaveis - verifique qualquer URL
com a ferramenta gratuita Browsing Protection da F-
Secure. Se alguem pedir ajuda financeira para vocé
ou para divulgar algo controverso, verifigue quando
chegar em casa. O mais importante, deixe a
instalacdo de software para os especialistas. Se é
preciso instalar um plug-in para ver algo relacionado a
uma pagina do Twitter, vocé provavelmente n&o

precisa ver esta pagina.
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v Vocé nunca deve postar qualquer coisa na web que

nao gostaria de ver em um jornal.

Considere tudo o que vocé postar — incluindo itens
que sao limitados somente a “amigos” ou “amigos de
amigos” — para potencialmente estar em dominio

publico.

v" O que podera ser constrangedor.
N&o publicar Coisas que parecem normais agora para
serem publicadas podem ser constrangedoras ou até
dolorosas depois. Vocé pode desejar, em breve, que
todas as suas fotos com a sua ex ou 0s seus videos
com seus ex-colegas de trabalho no karaoké

simplesmente desaparecam. Mas eles né&o irdo.

Devido a isto, considere quem vocé adiciona em quais
contas.

Talvez vocé queira usar o Facebook exclusivamente
para amigos que nao sejam do trabalho.

Talvez vocé queira apenas conexdes profissionais no
LinkedIn.
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Qualquer coisa que for fazer pense antes de aceitar
um convite para se conectar. E, em um site como o
Twitter, onde o0s seus tweets sao provavelmente

abertos a todos, pense antes de compartilhar qualquer

informacao.

v Caso dependa de
VvOoCcé mantenha seu
antivirus atualizado e
use sempre um
aplicativo para
verificar a seguranca
da maquina que vocé

esta usando “Com a

proliferacdo das redes sociais, aumentam também os
riscos de contaminacao por virus e malware, por isso,
mais do que nunca. Se vocé infectar o computador da
sua empresa por estar navegando na web a lazer ou
atualizando o seu Facebook isso infringe as normas

da empresa.
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6.MONITORAMENTO

A [Empresa] reafirma que o uso da Internet € uma
ferramenta valiosa para seus negocios.Entretanto, o0 mau
uso dessa facilidade pode ter impacto negativo sobre a
produtividade dos funcionarios e a propria reputacao do

negocio.

Em adicdo, todos o0s recursos tecnologicos da
[Empresa] existem para o propoésito exclusivo de seu
negocio. Portanto, a empresa se da ao direito de monitorar
o volume de trafico na Internet e na Rede, juntamente com

os enderecos web (http://) visitados.

Sancbes (esses procedimentos sao especificos e
variardo de empresa para empresa. Use seu processo

normal disciplinar)

A falha em ndo seguir a politica ird resultar em
sancdes que variardo desde procedimentos disciplinares,
com avisos verbais ou escritos, até a demissao com justa

causa.
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7.CAUSAS DESRESPEITO AS REGRAS

Atividades corriqueiras na Internet doméstica podem
ser proibidas em ambiente de trabalho. Quem desrespeita

as regras esta sujeito a punicdes e até demissao.

Local de trabalho n&o é para " Bate-papo"” virtual.
Existe um responsavel ou dono da empresa e qualquer
comunicacao feita no ambiente de trabalho, pode ser

monitorado.

A punicdo pode variar de uma adverténcia até a
demissao no caso de reincidéncia ou de infracdo grave. A
empresa nao precisa comprovar gue teve prejuizo, basta

comprovar o descumprimento das regras.

No setor publico, ainda se aplica a Lei 8112/90 que diz
gue o servidor ndo pode fazer uso particular de recursos

publicos.
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Além do desvio de dados confidenciais, manifestacdes
negativas contra o empregador e protecdo contra ameacas
digitais sao as justificativas das companhias, protegidas
pela CLT Consolidacdo das Leis Trabalhistas, que
determina que cabe a empregadora definir regras de uso
para ferramentas de trabalho, caso do computador e da

conexao a Internet.

A gravacao das informacfes de acesso nao € invasao
de privacidade de acordo com as normas prévias sobre

trafego de dados em sua rede.

As empresas tém direito a monitorar o uso dos PCs, a
bloguear o acesso a sites considerados perigosos e

determinar como as ferramentas podem ser usadas.

Manual do Uso da Internet no Trabalho
Pagina 22



8.DECLARACAO

Eu li, e concordo em seguir as regras descritas
nessa politica e entendo que o ndo seguimento das regras
pode resultar em acao disciplinar ou acéo judicial contra

minha pessoa.

Assinatura: Data:

Nome Extenso:
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Prezado, o ideal € que vocé tenha esse material
assinado por cada funcionario e arquivado, bem como o

Manual de Politicas de Recursos Humanos.
E estritamente necessario ter também o Manual de
Politicas de Recursos Humanos. Para que vocé tenha uma

equipe comprometida e profissional.

Caso queira uma ajuda, desenvolvi também Manual

de Politicas de Recursos Humanos

$uce$$o

Jacque Miranda
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